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. INDIKATORER
PA EVENTUEL HVIDVASK AF UDBYTTE
ELLER FINANSIERING AF TERRORISME

De indikatorer, der n®vnes i det fglgende, er is@r tenkt som en hjelp til de personer og virksomheder, der er
omfattet af hvidvaskloven, og som har pligt til at underrette Hvidvasksekretariatet hos Statsadvokaten for szrlig
gkonomisk kriminalitet, hvis de far mistanke om hvidvask eller finansiering af terrorisme, og denne mistanke
ikke kan afkreftes. Men mange indikatorer har ogsa interesse for andre, der i henhold til lovgivning har pligt el-
ler ret til at give en sadan underretning.

Det bemerkes, at del af indikatorerne ogsa er relevante i relation til de FN-sanktionsresolutioner (gennemfgrt i
EU ved forordninger), der indeholder forbud mod finansiel bistand m.v. i relation til forskellige lande, personer,
grupper og enheder. Endvidere er flere relevante i relation til SKATSs virksomhed, herunder eksport og kontrol-
len med deklaration af ind- og udfgrsel af likvide midler svarende til 10.000 EUR eller mere.

Indikatorer er forskellige forhold, der kan give anledning til at overveje, om der kan vare tale om hvidvask eller
finansiering af terrorisme, og i tvivlstilfzelde fa nermere oplysninger.

Der kan naturligvis vere tale om helt lovlige forhold, selv om flere af indikatorerne foreligger.

De fleste indikatorer er udledt fra sager fra hele verden og kan tjene som inspiration til at ’tenke i hvidvaskba-
ner” eller til at overveje, om der kan foreligge finansiering af terrorisme. For sa vidt angar eksempler pa faktiske
sager og konkrete hvidvaskmetoder kan henvises til fglgende:

1. www.fatf-gafi.org (Methods & Trends under Publications)
2. www.egmontgroup.org (Sanitized Cases under Library)
3. www.politi.dk og www.rigsadvokaten.dk (Hvidvasksekretariatets arsberetninger pa dansk og engelsk)

Den vigtigste indikator er, at man selv oplever
en kunderelation som mere eller mindre atypisk

Kendskabet til "normale kunder” — der er baggrunden for, at man kan blive opmarksom pa det atypiske — kan
ikke beskrives med eksempler. Det er den enkeltes kundeerfaring, der far den pageldende til at undre sig lidt og
undersgge n&rmere.

Nogle indikatorer er relevante for mange underretningspligtige. De beskrives under "Generelle indikatorer”. An-
dre er relevante for et mere begrenset antal underretningspligtige. Disse indikatorer anfgres serskilt.
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“ 1. GENERELLE INDIKATORER ||

1.A. Kundens adfaerd, forhold m.v.

1.A.1. Tilbageholdenhed med oplysninger

1) Uvillighed til at give identitetsoplysninger og referencer.

2) Ingen eller tgvende oplysninger om, hvor midler hidrgrer fra.

3) Uvillighed til at dokumentere, at midler hidrgrer fra arv, spil m.v. som oplyst af kunden.

4) Langiver ved et stgrre 1an fra udlandet oplyses at ville vaere anonym eller ikke at ville kontaktes.

5) Kunden vil ikke give n@rmere oplysninger, fgr han ved, hvad der oplyses til offentlige myndigheder.
6) Tilbageholdenhed med oplysninger om patenkt brug af en konto og/eller forventede aktiviteter.

1.A.2. Identifikationsforhold m.v.

1) Kunden har en postboksadresse eller en c/o-adresse.

2) Kundens adresse er et kontorhotel.

3) Kundens adresseforhold er vanskelige at verificere.

4) Postadressen for korrespondance er en anden end kundens officielle adresse.

5) Den oplyste adresse eksisterer ikke.

6) Den oplyste adresse har et stort antal tilmeldte eller en meget stor gennemstrgmning af beboere, eller
der er andre oplysninger, der indicerer, at den ikke er den egentlige bopel eller domiciladresse.

7) Bopelen eller domiciladressen harmonerer ikke med kundens gkonomiske dispositioner.

8) Kunden skifter hyppigt adresse.

9) Kunden er en virksomhed, hvis navn og formal ikke harmonerer med dens transaktioner.

10) Kunden kan ikke umiddelbart fremskaffe supplerende legitimationspapirer.

11) Legitimationspapirer virker ubrugte.

12) Legitimationspapirer er tilsmudsede, sa det er svert at lese de ngdvendige oplysninger.

13) Kunden gnsker ikke et udenlandsk pas ambassadeverificeret, uden at dette har en god begrundelse.

1.A.3. Tegn pa, at der handles pa andres vegne

1) Kunden ledsages af andre, der holder sig i baggrunden eller lige uden for.

2) Kunden l®ser op fra en seddel, han gjensynlig ikke selv har skrevet.

3) Kunden far instruktioner fra andre.

4) Kunden virker i tvivl, ndr han skal besvare uddybende spgrgsmal.

5) Kunden repraesenterer en virksomhed, men synes at mangle erhvervsmassig baggrund.

6) Fuldmagt til andres hevning virker ikke velbegrundet.

7) Korrespondance skal sendes til en anden end kunden.

8) Kunden skal have oplysninger om, hvad der er overfgrt til kontoen, fgr der haeves stgrre kontantbelgb
eller overfgres til udlandet.

1.A 4. Fremtoning

1) Kundens pakledning og adfeerd harmonerer ikke med transaktionens stgrrelse.

2) Kunden forsgger at undga gjenkontakt.

3) Pakledning og kropsholdning vil vanskeligggre genkendelse fra videoovervagning.
4) Kunden virker nervgs og usikker.
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7)

9

10)
11)
12)

1y

3)

10)

1.A.5. Kendskabet til kundens forhold

Kunden er pa overfgrselsindkomst, der ikke harmonerer med transaktionen.

Kunden er kendt med kriminel fortid.

Kunden er nartstaende til person med kendt kriminel fortid.

Kunden er kendt som darlig betaler, men har pludselig mange penge.

En Ignmodtagers konto har pludselig atypiske transaktioner.

Kunden er kendt som darlig betaler og indfrier pludselig sin forfaldne geld.

Kunden indfrier pludselig stgrre uforfaldne geldsposter, der har vaeret afdraget lgbende.
Pludselig forandring af kundens livsstil.

Kunden kgrer i meget dyre biler, der ikke harmonerer med indkomstforholdene.
Kunden lejer eller leaser dyre aktiver (f.eks. fast ejendom eller biler), der ikke harmonerer med ind-
komstforholdene.

1.A.6. Kundens adfzerd eller forhold i gvrigt

Kunden viser ikke interesse for omkostninger eller forrentning.

Kunden valger ikke den enkleste transaktionsform.

Kunden har ingen tilknytning til det omrade, hvor kundeforholdet etableres.

Danmark indgar som et fordyrende mellemled i en transaktion uden en naturlig forklaring pa valget.
Kunden har mange konti bade i eget og selskabers navn og/eller har fuldmagt til mange konti.
Kunden giver en ret udfgrlig forklaring pa baggrunden for kundeforholdet eller for transaktionen, der
virker indstuderet.

Kunden reagerer ikke pa henvendelser til den oplyste adresse.

Kunden har mange nyoprettede selskaber.

Kunden optager 1an mod deponering af tilsvarende verdier.

Kunden har selskaber i udlandet, der ikke er begrundet i kundens virksomhed.

Kunden forklarer dyre aktiver med, at de er lant eller finansieret af tredjemand.

Kunden anvender et betalingskort fra et land, der ikke er kundens bopalsland.

1.A.7. Geografiske relationer

Der indgar lande omfattet af FN- eller EU-sanktioner i transaktioner.

Der indgar andre sarlige risikoomrader i transaktioner (f.eks. narkotikaproducerende lande, skattelylan-
de, konfliktomrader, off-shore jurisdiktioner).

Der indgér lande med meget korruption eller kriminalitet i transaktioner.

1.B. Store kontantbelgb

Kunden betaler for en ydelse med store kontantbelgb.

Kunden indsatter kontantbelgb, der ikke harmonerer med hans erhveryv.

Kunden indsetter kontantbelgb, der ikke harmonerer med s@dvanlige betalingsmetoder for hans vare-
typer.

Kunden betaler med/inds@tter/deponerer kontantbelgb, der gjensynlig lige er hentet i en bank.

Kunden betaler stgrre belgb med mindre, evt. krgllede sedler.

Kundens oplysninger om, hvorfor der betales kontant, virker tgvende eller indstuderede.

Kunden har en erhvervsvirksomhed, der indeb@rer mange kontantbetalinger, men omsatningen fore-
kommer atypisk god set ud fra de kontantbelgb, kunden kommer med.

Mindre sedler (evt. snavsede og/eller krgllede) gnskes omvekslet til stgrre sedler.

Kunden kommer med kontanter, der er bundtet eller indpakket pa en for kunden usa@dvanlig made.
Kunden er i sin bankboks umiddelbart fgr inds®ttelse af stgrre kontantbelgb.
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1.C. Atypiske betalinger

1) Tilbagebetaling af et lan kort efter etablering af 1aneforholdet.

2) Betaling til eller via lande, der er atypiske i forhold til, hvad der betales for.
3) Betaling til lande, der er helt uden forbindelse med handelen eller szlger.
4) Atypisk mange eller store indbetalinger i form af spillegevinster, arv m.v.

1.D. Atypiske kontobevaegelser

1) Abning af en konto for et nyt selskab, hvor der indsattes mere end forventet pa baggrund af de forelig-
gende oplysninger.

2) Store og us@dvanlige kontanth@vninger fra en virksomhedskonto.

3) Indsettelse af belgb i forskellige filialer af banken.

4) En konto begynder pludselig at fa indsat belgb fra udlandet, og tgmmes ved jevnlige, mindre kontant-
havninger.

5) Store kontantindbetalinger, der ikke harmonerer med kundens kendte gkonomiske forhold.

6) Kundens konto begynder at have stgrre kontantindbetalinger end normalt.

7) Kunden har flere konti, hvor der uden se@rlig grund indsattes kontanter pa flere af dem samme dag.

8) Der er mange eller stgrre overfgrsler fra en virksomhed til kontohavere, der gjensynlig ikke har nogen
relation til virksomhedens arbejdsomrade.

9) Et nystiftet selskab modtager store belgb fra udlandet, der kort efter videresendes til et eller flere sel-
skaber i udlandet.

10) En personlig konto, hvor det ikke er oplyst, at det er en ekstra konto med et specifikt formal, har ikke de
sedvanlige transaktioner for en personlig konto.

11) Der er flere transaktioner med offshore banker, der ikke er begrundet i kundens virksomhed.

12) Eneste kontobevagelser er overfgrsler til eller fra udlandet.

13) En nyoprettet konto far indsat et moderat belgb fra udlandet, der overfgres til udlandet kort efter, og
modtager kort efter et stort belgb fra udlandet, der ogsa skal overfgres.

14) En overvejende inaktiv konto har pludselig mange bevagelser.

15) En personlig konto anvendes til virksomhedsrelaterede transaktioner.

16) Kontoen bruges iser til inds@ttelse af kontantbelgb og overfgrsler til udlandet.

17) En konto far atypisk overfart stgrre belgb, og tilsvarende belgb, eventuel f.eks. 10 % mindre, haeves
kort efter kontant.

‘ 2. VALUTAVEKSLING

1) Kgb af valuta for store kontantbelgb.

2) Veksling af stgrre belgb eller jevnligt, uden at det er begrundet i kundens erhverv.
3) Stgrre vekslinger mellem udenlandske valutaer

4) Kunden synes ikke at vide, precis hvilket belgb der veksles.

5) Kunden ser sig hele tiden omkring og fglger ikke med i optellingen af pengene.

1) Overfgrsler, hvor der betales med store kontantbelgb.

2) Overfgrsler til lande, der ikke har naturlig forbindelse til kundens personlige eller erhvervsmassige for-
hold.

3) Overfgrsler, der ikke harmonerer med kundens gkonomiske forhold.

4) Kunden synes fgrst efter optelling at vide, hvilket belgb der overfgres.
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5)
6)

7)
8)

9
10)
1)

18)
19)
20)

21)
22)
23)
24)
25)
26)
27)
28)
29)
30)
31)
32)
33)
34)
35)

36)
37)

Kunden viser ikke interesse for, hvad overfarslen koster.

Kunden har ingen forbindelse til Danmark og kan ikke tilstraekkeligt forklare, hvorfor der overfgres
penge fra Danmark.

Kunden har et papir med oplysninger om betalingsmodtager, men bliver usikker, hvis der spgrges til
eventuel anfgrsel af betalingsformal.

Stgrre eller gentagne overfgrsler mellem en juridisk persons konto og en personlig konto, is@r hvis den

juridiske person ikke er dansk.

Der overfgres stgrre belgb til udenlandske selskaber med kontorhoteladresser.
Stgrre eller hyppige forsendelser af penge.
Jevnlige verdiforsendelser, der ikke er begrundet i den pagaldendes virksomhed.

Pludselige @ndringer i lande, virksomheden modtager penge fra, uden forklaring herpa.

Fakturering i atypisk valuta eller via atypiske mellemled.

Transaktioner med serlige risikoomrader (f.eks. narkotikaproducerende lande, skattelylande, konflikt-
omrader, off-shore jurisdiktioner).

Der indgér lande med meget korruption eller kriminalitet i transaktioner.

Indtaegt fra ikke-dokumenteret udenlandsk virksomhed (selskaber, konsulenthonorarer m.v.).
Baggrunden for udgifter er vanskelig at verificere (betaling til agenter, konsulenter, for knowhow
m.v.).

Tegn pa, at der sker over- eller underfakturering i en virksomhed.

Indtegter er vanskelig at verificere.

Bankkonti har poster, der tyder pa, at tredjemand har féet lov til at bruge dem.

Transaktionsbilledet indicerer, at kreditkort anvendes af tredjemand i udlandet.

Indtegten er atypisk god for den form for virksomhed.

Nogle faktureringsveje er atypiske.

Nogle betalingsveje er atypiske.

Nogle handelspartnere er atypiske.

Transaktioner tyder pa, at kunden er den reelle ejer af en virksomhed, der fremstar som ikke relateret
til kunden.

Nogle varer er kgbt eller solgt til atypiske priser.

Der er handlet med varer, der ikke har vaeret i Danmark, og hvis eksistens ikke eller kun vanskeligt
kan verificeres, uden at det er begrundet i den varetype, der er normal for den aktuelle erhvervsvirk-
somhed.

Der faktureres ikke til kgbers bop@lsland.

Der betales ikke til selgers bopalsland.

Der er valgt en atypisk dyr transportform til forsendelser i forhold til indholdet ifglge transportpapi-
rerne.

Omkostningerne er atypisk lave i forhold til den oplyste oms®tning.

Et normalt stort varelager er pludselig nedbragt til regnskabsopggrelsen.

Faktureret kgb eller salg harmoner ikke med lagerplads eller oplagringsudgifter.

Virksomhedens samlede gkonomiske forhold adskiller sig vasentligt fra tilsvarende virksomheder.
Der er sket forudbetalinger uden sikkerhed til nye handelspartnere.

Handel med udlandet er pludselig steget markant.

Fakturaer og transportpapirer stemmer ikke overens.

Der er debet- eller kreditnotaer, der ikke er bogfert.

Der er aktiver, der ikke er bogfart.

Atypisk stor indtegt fra betaling af erstatning/bod for misligholdte kontrakter.

Mange transaktioner med lande, hvorfra det kan vere vanskeligt at fa kontroloplysninger m.v.

Tegn pa, at 1an fra udlandet er loan-back arrangementer.

Bankkontobevagelser harmonerer ikke med virksomhedens aktiviteter.

Der er gjensynlig mange kgberindbetalinger pa en konto, men ikke varebetalinger m.v.

Der er salg af aktiver til formentlig underpris og kgb af stort set tilsvarende aktiver til formentlig
overpris i et selskab, hvis gkonomiske situation er darlig.

Atypisk store aflejringer i en virksomhed fra handler, hvor virksomheden kun har vaeret mellemled.
Atypiske apportindskud eller kapitalforhgjelser i selskaber.
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38) Virksomheden handler typisk med tab.

39) Virksomheden indgiver ikke regnskaber.

40) Virksomheden handler med produkter, der kan krave eksporttilladelse, til lande, der er omfattet af
FN- eller EU-sanktioner eller kendt som transitlande til sddanne lande (f.eks. krypteringsprodukter til
Iran).

41) Virksomhedens oms&tning er atypisk stor set i forhold til antallet af ansatte og vareforbrug.

‘ 5. EJENDOMSHANDEL OG LAN I FAST EJENDOM \

1) Et stort belgb i kontanter indgar i betalingen.

2) Kgberen vil ikke betale alt ved bankoverfgrsel eller ved check.

3) Ejendommen kgbes ubeset.

4) Fast ejendom kgbes for tredjemand, uden at der er nogen klar forbindelse mellem kgbers reprasentant
og kgber.

5) Betaling overfgres fra et land, som kgber ikke har nogen oplyst tilknytning til.

6) Kgbesummen eller dele deraf betales af en anden end kgberen.

7) Kgber og/eller szlger viser ikke interesse for, hvilke omkostninger der er.

8) Ejendommen kgbes til en betydelig overpris.

9) Ejendommen slges til en betydelig underpris.

10) Ejendommens pris synes ude af proportioner med k@berens indkomstforhold.

11) En kgber deponerer en udbetaling i kontanter eller ved overfgrsel fra tredjemands konto, men handelen
bliver ikke til noget, og kgberen anmoder om at fa pengene retur ved check eller overfarsel.

12) Kgber og/eller szlger stiller krav vedrgrende betaling m.v., der er atypiske for en almindelig handel.

13) Finansieringsoplysningerne er uklare eller atypiske.

14) Ejendommen betales helt eller delvist med aktiver, der er vanskelige at vaerdiansette.

15) Lan til ejendomskgbet ydes fra en atypisk kilde — eventuelt et udenlandsk selskab.

16) Et almindeligt lan i fast ejendom indfries kort efter optagelsen.

17) Terminsydelser betales kontant.

18) Terminsydelser betales fra et land, som kgber ikke har nogen oplyst tilknytning til.

19) Terminsydelser betales af tredjemand.

20) Serlige relationer mellem kgber og szelger indiceret ved, at den senere kgber investerer i modernisering,
anvender ejendommen o.1., fgr der foreligger endelig adkomstaftale.

21) Kgber eller personer med ner tilknytning til kgber er kendt for kriminelle aktiviteter.

22) Det er indiceret, at kgber er stramand for den reelle ejer.

23) Fast ejendom videreszlges hurtigt efter kgb til betydeligt hgjere eller lavere pris.

24) Det er indiceret (f.eks. ved priser eller betalingsmader), at der foregar atypisk samhandel mellem flere
parter.

25) En stor del af kgbesummen finansieres med selgerpantebreve og ikke over det seedvanlige lanemarked
for fast ejendom.

6. BORSHANDEL OG INVESTERINGER

1) Investeringsbelgb betales helt eller delvist kontant eller fra en konto i udlandet eller af tredjemand.

2) Kunden virker mindre interesseret i gevinst og hvad der investeres i end i, at der pa et tidspunkt realise-
res og overfgres til hans konto.

3) Gevinst/salgsprovenu skal indszttes pa en anden konto end den, investeringer betales fra.

4) Store eller gentagne transaktioner, hvor kgber og s@lger er den samme, og den ene taber betydeligt.

5) Stgrre eller gentagne handler i verdipapirer, der sjeldent handles og er vanskelige at kursfastsztte.

6) Kgb til hgj kurs af sjeldent udbudte vaerdipapirer, der netop er udbudt, og efterfglgende salg med bety-
deligt tab.
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7
8)
9)

En investering, der typisk vil vere langsigtet, realiseres kort efter investeringstidspunktet.

Kunden s@lger mange aktier i et selskab, der ifglge ubekraftede forlydender kan vente en god ordre.
Kunden vil disponere over et aktieprovenu, der er opnaet under omstendigheder, der giver anledning til
overvejelser om insiderhandel.

‘ 7. RADGIVNING “

Kunden gnsker angiveligt skattemassig radgivning, der ogsa kan vere relevant i hvidvasksammen-
haeng, uden at sandsynligggre behovet for skattemassig radgivning.

Kunden er s@rlig interesseret i andre landes regler for bankhemmelighed og oplysninger til myndighe-
der.

Kunden gnsker oplysninger om kgb af selskaber eller andre juridiske personer i udlandet, hvor den reel-
le ejer kan vare anonym.

Kunden gnsker oplysninger om konto- eller selskabsoprettelse i lande, kunden ikke har personlig eller
erhvervsmessig tilknytning til.

Kunden vil ikke oplyse nermere om, hvad radgivningen skal bruges til.

Kunden virker tgvende pa en raeekke punkter, som om radgivningen ikke er til eget brug.

Kunden interesserer sig ikke for prisen pa radgivning eller senere bistand.

8. STIFTELSE, K@B ELLER ADMINISTRATION AF JURIDISKE PERSONER

Kunden vil kgbe/stifte selskab(er), uden at det har en naturlig erhvervsmessig forklaring.

Kunden vil kgbe/stifte selskab(er) i lande, hvor professionelle aktionarer kan sta som ejere.

Kunden vil etablere en trust eller tilsvarende i udlandet uden at kunne give en forklaring pa behovet der-
for.

Kunden vil kgbe/stifte selskab(er) i lande, hvor der ikke er regnskabs- eller skattepligt, hvis der ikke er
aktiviteter i det pageldende land.

Indtrykket af kunden giver anledning til tvivl om, hvorvidt han er den reelle kgber/stifter eller er betalt
for at sta som ejer.

Selskabets kapitalforhold indicerer, at selskabsejerens eller tredjemands udbytte indgar.

Ledelsen virker atypisk — eventuelt iser pa grund af bopelsforhold — for virksomheden.

Kunden bruger forskellige revisionsfirmaer til sine virksomheder.

Virksomheden har hyppige revisorskift.

10) Personer i ledelsen udskiftes hyppigt.

11) Virksomhedens anvendelse af et kontorhotel harmonerer ikke med virksomhedens art.
12) Atypiske ordrer til et kontorhotel om, hvad det skal foretage sig.

13) Tegningsrettigheder eller fuldmagter er atypiske.

‘ 9. FORSIKRING

Kontantbetaling af forsikringspraemier.

Tilbagekgb fgr tid uden naturlig forklaring.

Kunden er mere interesseret i tilbagekgbsregler end i vilkar og omkostninger.

Tegning af en atypisk stor forsikring.

Praemier betales fra en konto i et land, kunden ikke har tilknytning til.

Forsikringens stgrrelse harmonerer ikke med kundens fremtoning.

Der betales “ved en fejl” for meget i preemie og skal tilbagebetales til en konto, der ikke er betalt fra.
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3)

5)
6)
7)

9
10)
1)

12)

10. INDSAMLINGS- ELLER FORENINGSVIRKSOMHED OG SAMLEKONTI

Flere personer, der gjensynlig er uden familie- eller forretningsmessig forbindelse, kan haeve pa samme
konto.

Flere personer, der gjensynlig er uden familie- eller forretningsmessig forbindelse, indsetter belgb pa
samme konto (’samlekonto”).

Stgrre belgb overfgres samlet til udlandet fra en samlekonto.

Velggrende virksomheders (NPOs) finansielle transaktioner, der synes at vere uden logisk gkonomisk
formal, eller hvor der ikke synes at vere forbindelse mellem NPOens formal og de, der er involveret i
transaktionen.

Ikke gennemsigtige overfgrsler til dele af verden, der har s@rlige problemer med terrorisme.

Uklare oplysninger vedrgrende en NPOs struktur og aktiviteter.

Problemer med klare foreningsoplysninger ved en kontooprettelse.

Anvendelse af en konto som samlekonto harmonerer ikke med de oplysninger, kunden har givet om
formalet med kontoen.

En foreningskonto modtager overfgrsler fra udlandet.

En forening far indsat stgrre belgb, der afviger fra kontomgnstret i gvrigt.

Der er helt eller delvist navnesammenfald mellem en forening/NPO og et navn fra indefrysningslister
eller andre lister.

En foreningskonto har ikke lgbende kontingentbetalinger.



